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NIS 2 €L. 21 ODST. 2 PiSM. D)

Dotaznik pro dodavatele NIS 2

Otevieny dotaznik pro posouzeni dodavatelll podle NIS 2, ukotveny v pravu EU

Profil dodavatele 16 poli
Bezpecnostni postupy 28 poli
Software jako sluzba (SaaS) 2 pole
Software u zdkaznika 4 pole

(on-premise)

U kazdé otazky je uveden jeji zdroj v pravu EU: provadéci nafizeni (EU) 2024/2690, Technical Implementation Guidance
agentury ENISA, obecné nafizeni o ochrané osobnich Gdajd (GDPR) nebo akt o kybernetické odolnosti (Cyber Resilience
Act). Slouzi-li otdzka opatfenim z pfilohy A normy ISO/IEC 27001:2022, jsou uvedena vedle ni. Na 21 otazek odpovida kazdy
dodavatel; u kazdé dalsi je uvedeno, na jaké odpovédi zavisi. To se Fidi tim, ¢eho se dodavatel u svych zakaznik( dotyka:
jejich dat, systémd, prostor nebo softwaru, ktery provozuje ¢i dodava. Odvétvova rozsifeni (TISAX, VDA ISA, némecké BSI
C5 a KRITIS) tento zaklad doplfuji, nenahrazuiji.

Zdroj: github.com/NISD2/nis2-supply-chain-questionnaire-schema (MIT + CC BY 4.0)

Licence: MIT
(schéma) +
OPEN SOURCE CCBY 4.0
(obsah). Volné k
NISD2.eu pouziti, pfevzetii

www.nisd2.eu Upravam.
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| 1. Profil dodavatele 16 poli

Obchodni firma (pravni nazev)

STRING - POVINNE - PRAVNiI ZAKLAD: PROVADECI NARIZENIi (EU) 2024/2690, PRiILOHA, BOD 5.2

Zapsany nazev vasi spole¢nosti tak, jak je uveden v obchodnim rejstfiku. Pfiklad: Novak a syn s.r.o. nebo PFiklad Software a.s.

Sidlo spolec¢nosti

STRING - POVINNE - PRAVNi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2

Zapsana obchodni adresa vasi spole¢nosti. Jedna adresa staci, i kdyz mate vice provozoven.

Zemé

COUNTRY - POVINNE - PRAVNiIi ZAKLAD: PROVADECI NARIZENIi (EU) 2024/2690, PRiILOHA, BOD 5.2

Zemé, ve které je vase spolednost pravné usazena. Dvé pismena, naptiklad CZ pro Ceskou republiku.

Hlavni doména

DOMAIN - NEPOVINNE - PRAVNIi ZAKLAD: PROVADECI NARIZENIi (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. A)
Va$e hlavni doména, obvykle adresa vasich webovych stranek. Pfiklad: prikladsoftware.cz.

Popis poskytovanych sluzeb
TEXT - POVINNE - PRAVNIi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. B) - ISO/IEC
27001:2022 A.5.19, A.5.22

Jeden odstavec o tom, co zékaznik(im dodavate: konkrétni produkty, sluzby nebo prace, zadna reklama. Pfiklady: ,Uklid
kancelafi tfi vecery v tydnu, s kli¢i od budovy” nebo ,Zpracovani mezd az pro 200 zaméstnanc("”.

Jméno bezpecnostniho kontaktu
STRING - POVINNE - PRAVNi ZAKLAD: PROVADECIi NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. A) - ISO/IEC
27001:2022 A.5.20, A.5.24

Na koho se zakaznici obrati, kdyz dojde k bezpecnostnimu incidentu. V mensich spolec¢nostech casto jednatel nebo vedouci
IT. Jedna osoba staci.

E-mail pro kontakt pfi incidentech
EMAIL - POVINNE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. A) - ISO/IEC
27001:2022 A.5.20, A.5.24

E-mailova adresa, kterou zakaznici pouzivaji k nahlaseni bezpecnostniho incidentu. Idedlné distribu¢ni seznam jako
bezpecnost@prikladsoftware.cz, ktery zastihne vice osob.

Telefon pro kontakt pfi incidentech
PHONE - NEPOVINNE - PRAVNIi ZAKLAD: PROVADECIi NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. A) - ISO/IEC
27001:2022 A.5.20, A.5.24

Telefonni Cislo pro naléhava hlaseni incidentl. Do zavorky uvedte, v jakych hodinach je dostupné; nepfetrzitd dostupnost se
neocCekava.

Jak rychle informujete zakazniky o incidentu (hodiny)

INTEGER - NEPOVINNE - PRAVNIi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. D) -
ISO/IEC 27001:2022 A.5.20, A.5.24

Nejvyse tolik hodin poté, co zjistite bezpecnostni incident, ktery se tyka zakaznika, napfiklad unik dat, napadeny ucet nebo
ztraceny Kli¢. Zakaznik, na kterého se vztahuje NIS 2, musi do 24 hodin od okamziku, kdy se o vyznamném incidentu dozvédél,

podat svému CSIRT nebo Gfadu v€asné varovani (¢l. 23 odst. 4 pism. a) NIS 2). Nejvice mu proto pom{ze zavazek 24 hodin
nebo méné. Uvedte hodnotu, kterou dodrzite.
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Poskytujeme SaaS / hostované sluzby
BOOLEAN - POVINNE - PRAVNi ZAKLAD: PROVADECIi NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. B) - ISO/IEC
27001:2022 A.5.19, A.5.22, A.5.23

Provozujete software pro zékazniky na vlastni infrastruktufe a dodavate jej pres internet. Pokud nabizite vice modeld,
zaskrtnéte vice policek.

Dodavame on-premise software
BOOLEAN - POVINNE - PRAVNi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. B) - ISO/IEC
27001:2022 A.5.19, A.5.22

Dodavate software, ktery si zakaznici instaluji a provozuji na vlastni infrastrukture.

Poskytujeme spravované sluzby / MSP
BOOLEAN - POVINNE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.2 PiSM. B) - ISO/IEC
27001:2022 A.5.19, A.5.22

Provozujete pro zakaznika ¢asti jeho IT vlastnim personalem. Typické pro modely MSP a MSSP.

Zpracovavame nebo uchovavame data nasich zakaznik(

BOOLEAN - POVINNE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1.2 - ISO/IEC 27001:2022 A.5.19

Ano, pokud data nebo dokumenty svych zakaznik{ uchovavate nebo s nimi pracujete, elektronicky nebo v papirové podobg,
naptiklad v softwaru, datovém centru, systému pro spravu pozadavkd, ucetnictvi nebo archivu.

Zemeé / regiony, kde se zpracovavaiji data zakaznikl

STRING - PODMINENE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1.4, TIPY - ISO/IEC 27001:2022 A.5.20, A.5.23, A.5.34
Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikl = Ano

Véechny zemé, kde se ukladaji nebo zpracovavaji data vasich zakaznik(. Oddélené ¢arkami, kédy zemi ISO. Priklad: CZ, DE,
US. Pokud zpracovavate vyhradné v ramci EU, staci uvést zemé EU.

Pfistupujeme k systémim nasich zakaznik{

BOOLEAN - POVINNE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1.2 - ISO/IEC 27001:2022 A.5.19

Ano, pokud se mliZete pfihlasit do systém( svych zakaznik(, na dalku, jako administrator nebo na misté, napriklad kvali idrzbég,
podpofe nebo provozu.

Nasi pracovnici vstupuji do prostor nasich zakaznikd
BOOLEAN - POVINNE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 11.1.2 PiSM. A); BOD
13.3.2 PiSM. B) - ISO/IEC 27001:2022 A.5.19

Ano, pokud vasi pracovnici nebo subdodavatelé vstupuji do kancelafi nebo budov zakaznika, s doprovodem i bez néj, napfiklad
kvali Uklidu, udrzbé, opravam, dodavkam do budovy nebo podpoie na misté. Pocita se i drzeni klicQ, pfistupovych karet nebo
kodl ke dvefim.

| 2.Bezpeénostni postupy 28 poli

Pracovnici, ktefi pracuji pro zakazniky, jsou pouceni o bezpecnosti pfi nastupu a poté v pravidelnych intervalech
BOOLEAN - POVINNE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRiILOHA, BOD 5.1.4 PiSM. B) -
ISO/IEC 27001:2022 A.6.3

Ano, pokud se vSichni, kdo pracuji pro zédkazniky, seznami s bezpecnostnimi pravidly, ktera pro né plati, pfi nastupu a poté
znovu v pravidelnych intervalech, napfiklad na kratkém pouceni, v e-learningovém kurzu nebo z pisemnych pravidel, ktera
podepisi.
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Umoznujeme zakaznik@im audit nebo jim poskytujeme zpravy z auditu

BOOLEAN - POVINNE - PRAVNIi ZAKLAD: PROVADECIi NARIZENIi (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. E) -
ISO/IEC 27001:2022 A.5.20, A.5.22

Ano, pokud zakazniklm bud umoznite audit, nebo jim misto toho poskytnete zpravy z auditu (napfiklad SOC 2, ISAE 3402).

K poskytovani sluzby vyuzivame subdodavatele
BOOLEAN - POVINNE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. G) -
ISO/IEC 27001:2022 A.5.20, A.5.21

Ano, pokud se na vasi sluzbé podileji jiné firmy a dostanou se pfitom k datlim, systémim nebo prostoram vasich zakaznikd.
Priklady: poskytovatel cloudu jako AWS nebo Azure, platebni sluzba nebo najaty tym, ktery pracuje na misté.

Seznam subdodavatell

TEXT - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. G) -
ISO/IEC 27001:2022 A.5.20, A.5.21

Jen pokud: K poskytovani sluzby vyuzivame subdodavatele = Ano

VSichni subdodavatelé s nazvem, mistem a tim, co pro vas délaji. Staci jeden na fadek. Seznam aktualizujte, kdykoli nékterého
pridate nebo odeberete.

Subdodavatele zavazujeme ke srovnatelnym bezpecénostnim pozadavkim

BOOLEAN - PODMINENE - PRAVNIi ZAKLAD: PROVADECIi NARIZENIi (EU) 2024/2690, PRiILOHA, BOD 5.1.4 PiSM. G) -
ISO/IEC 27001:2022 A.5.20, A.5.21

Jen pokud: K poskytovani sluzby vyuzivame subdodavatele = Ano

Ano, pokud vase smlouvy se subdodavateli obsahuji bezpecnostni pozadavky, které odpovidaji tomu, co po vas pozaduji vasi
zakaznici, napfiklad k incidentlm, pfistupdim a zachazeni s daty.

Informujeme zakazniky o podstatnych zménach, véetné mist, kde se zpracovavaji jejich data

BOOLEAN - POVINNE - PRAVNIi ZAKLAD: ENISA TIG, ODDIL 5.1.4 - ISO/IEC 27001:2022 A.5.22

Ano, pokud zakazniky informujete pfedem, nez se na vasi sluzbé zméni néco podstatného: prevzeti vasi firmy, novy
subdodavatel, jiny poskytovatel hostingu nebo nova zemé, kde se zpracovavaji jejich data.

Na pozadani informujeme zakazniky o bezpecnostnich incidentech, které zasahly zakazniky

BOOLEAN - POVINNE - PRAVNIi ZAKLAD: ENISA TIG, ODDIL 5.1.2 - ISO/IEC 27001:2022 A.5.22

Ano, pokud na dotaz zakaznika oteviené feknete, zda a jaké bezpecnostni incidenty s dopadem na zékazniky jste v minulosti
méli.

Poskytujeme zakaznikQim udaje, které po nich pozaduje jejich urad

BOOLEAN - POVINNE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1.4 - ISO/IEC 27001:2022 A.5.20, A.5.31

Ano, pokud svym zakaznik@im poskytnete tdaje, které po nich jejich dozorovy Ufad (v Cesku NUKIB) pozaduje po incidentu
nebo pfi kontrole. Pokud sami nejste zakladnim nebo ddlezitym subjektem podle NIS 2 (v Cesku poskytovatelem regulované
sluzby podle zakona ¢. 264/2025 Sbh.), nemate v{ci tomuto Ufadu pfimé povinnosti; povinnost ma vas zakaznik a vy mu
pomahate ji splnit.

VSichni, kdo pracuji pro nase zakazniky, jsou vazani mi¢enlivosti

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1, TIPY; PROVADECI NARIZENI (EU) 2024/2690,
PRILOHA, BOD 10.3.2 - ISO/IEC 27001:2022 A.6.6

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Nasi pracovnici vstupuji do prostor nasich zakaznik( = Ano

Ano, pokud se vSichni, kdo pracuji pro zakazniky, pisemné zavazali k mi¢enlivosti, v pracovni smlouvé nebo v samostatné
dohodé, nebo je k mi€enlivosti zavazuje zakon.
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Ovérfujeme, Ze pracovnici, ktefi ziskaji pfistup u zakaznikd, jsou pro to vhodni

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENIi (EU) 2024/2690, PRILOHA, BOD 10.2.1 - ISO/IEC

27001:2022 A.6.1

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Nasi pracovnici vstupuji do prostor nasich zakaznikd = Ano

Ano, pokud pfed nastupem ovéfujete, ze lidé, ktefi budou mit pFistup k datdim, systémim nebo prostoram zakaznikd (naptiklad
drzitelé klic(), jsou pro tuto roli vhodni, v rozsahu, ktery dovoluje pracovni pravo a ochrana osobnich Udajd: napfiklad reference
nebo, kde je to pfipustné a pro roli nutné, vypis z rejstiku trestdl. Ovérovani véech pracovnikl se neoCekava.

Na konci smlouvy vratime nebo zni¢ime vSe, co od zadkaznika mame

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PISM. H);
BOD 5.1.2 PiSM. D) - ISO/IEC 27001:2022 A.5.11, A.8.10

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pfistupujeme k systémdm nasich zakaznik

= Ano nebo Nasi pracovnici vstupuji do prostor nasich zakaznikd = Ano

Ano, pokud vas smlouva zavazuje vratit data zdkaznika v pouzitelném, popsaném formatu (napfiklad CSV nebo JSON) a poté
je smazat, vratit klice, pfistupové karty a dokumenty a zrusit pfistupy, které jste u zakaznika méli.

Smlouva o zpracovani osobnich udaja (¢l. 28 GDPR)
ENUM - PODMINENE - PRAVNi ZAKLAD: OBECNE NARIZENi O OCHRANE OSOBNIiCH UDAJU (GDPR), CL. 28 ODST. 3;
CL. 4 BOD 7 - ISO/IEC 27001:2022 A.5.34

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikl = Ano

Potfebna, pokud zpracovavate osobni Udaje jménem zakaznika a podle jeho pokyn( (¢l. 28 odst. 3 GDPR). Kdo sam uréuje
Ucely a prostiedky zpracovani, je spravce a tuto smlouvu jako zpracovatel neuzavira. Spravce mdze uréit i pfimo pravni predpis
(¢l. 4 bod 7 GDPR).

O Ano, nabizime vzorovou smlouvu o zpracovani osobnich udajl
O Neni potfeba: jsme samostatny spravce, ne zpracovatel
O Neni potfeba: pro zédkazniky nezpracovavame zadné osobni Udaje

O Ne
Data zakaznikd, ktera uchovavame elektronicky, jsou Sifrovana

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. C);
BOD 9.2 PiSM. A) - ISO/IEC 27001:2022 A.8.24

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznik( = Ano

Ano, pokud jsou data zakaznikd Sifrovana vSude, kde je elektronicky ukladate: na serverech, noteboocich, telefonech a v
zélohéach, napfiklad pomoci BitLockeru, FileVaultu nebo Sifrovani disk(l u vaseho poskytovatele cloudu.

Data zakaznikd, ktera pfenasime, jsou pfi pfenosu sifrovana

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. C);
BOD 9.2 PISM. A) - ISO/IEC 27001:2022 A.8.24

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikl = Ano

Ano, pokud vase webové stranky a rozhrani pouzivaji HTTPS s TLS 1.2 nebo vys$$im a soubory zakaznik(m posilate pres
Sifrovany portal nebo Sifrovanym e-mailem.

Provozujeme zdokumentovany systém fizeni bezpecnosti informaci (ISMS)
BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. A) -
ISO/IEC 27001:2022 A.5.1

Jen pokud: Zpracovavame nebo uchovavame data nasich zdkaznikd = Ano nebo Pfistupujeme k systémdm nasich zakaznik{
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud mate pisemnou politiku bezpecnosti informaci, jasné pfidélené role, pravidelné prezkumy a zdokumentovany
postup pfiincidentech. Certifikace podle ISO/IEC 27001, i na zakladé némecké metodiky IT-Grundschutz, znamena ano.
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Mame platny bezpeénostni certifikat nebo zpravu z auditu, které pokryvaiji sluzbu, jez dodavame zakaznik(im
BOOLEAN - PODMINENE - PRAVNi ZAKLAD: PROVADECI NARIZENIi (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. A);
ENISA TIG, ODDIL 5.1.2 - ISO/IEC 27001:2022 A.5.19, A.5.22

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Pocita se: ISO/IEC 27001 (i na zakladé némecké metodiky IT-Grundschutz), atestace podle katalogu C5 némeckého uradu BSI,
oznaceni TISAX, zprava SOC 2 Type Il nebo ISAE 3402 nebo evropsky certifikat kybernetické bezpecnosti. Ano jen tehdy,
pokud jeho rozsah pokryva sluzbu, kterou dodavate zakaznikam.

Certifikat nebo zprava: norma, vydavatel, platnost do, rozsah

TEXT - PODMINENE - PRAVNi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRiILOHA, BOD 5.1.2 PiSM. A); ENISA
TIG, ODDIL 5.1.2 - ISO/IEC 27001:2022 A.5.22

Jen pokud: Mame platny bezpecénostni certifikat nebo zpravu z auditu, které pokryvaiji sluzbu, jez dodavame zakazniklm =
Ano

Rozsah opiste tak, jak je uveden na certifikatu nebo ve zpravé. Mate jich vice? Kazdy na samostatny radek.

Bezpecnostni aktualizace instalujeme véas a znamé zranitelnosti reSime

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENi (EU) 2024/2690, PRiILOHA, BOD 5.1.4 PiSM. F) -
ISO/IEC 27001:2022 A.8.8

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud mate pro zranitelnosti v systémech a softwaru, které pro zékazniky pouzivate, pevné stanoveny postup: dozvite
se o nich, posoudite jejich naléhavost a v€as nainstalujete aktualizaci nebo pfijmete jiné opatfeni.

Mame pisemny plan pro bezpecnostni incidenty

BOOLEAN - PODMINENE - PRAVNIi ZAKLAD: PROVADECI NARIZENi (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. A);
BOD 3.1 - ISO/IEC 27001:2022 A.5.24, A.5.26

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznik = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud pisemny plan stanovi, jak postupujete pfi bezpecnostnim incidentu: kdo rozhoduje, kdo informuje zakazniky a kdo
v§e dokumentuje.

Mame pisemny plan pro vypadky, véetné zaloh
BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. C);

BOD 4.1, BOD 4.2 - ISO/IEC 27001:2022 A.5.29, A.5.30, A.8.13

Jen pokud: Zpracovavame nebo uchovavame data nasich zdkaznikd = Ano nebo Pfistupujeme k systémdm nasich zakaznik{
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud pisemny plan stanovi, jak po vypadku pokracujete v praci nebo znovu spustite provoz, v€etné zaloh dat, ktera pro
zakazniky uchovavate, ulozenych oddélené od provoznich systémi a ovérenych zkuSebni obnovou. Plan uvadi vase kritické
systémy, nahradni postup a jak dlouho smi vypadek nejvySe trvat a kolik dat se smi nejvyse ztratit.
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VSechny interni administratorské ucty jsou chranény druhym faktorem

BOOLEAN - PODMINENE - PRAVNiI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. A);
BOD 11.7 - ISO/IEC 27001:2022 A.8.5, A.8.2

Jen pokud: Zpracovavame nebo uchovavame data nasich zakaznikd = Ano nebo Pristupujeme k systémdm nasich zakaznik(
= Ano nebo Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud kazdy ucet s administratorskymi pravy ve vasich vlastnich systémech (e-mail, cloud, servery, Ucetnictvi) vyZaduje
k pfihlaSeni druhy faktor, napfiklad ovérovaci aplikaci nebo bezpecnostni kli¢. Kody pfes SMS se pocitaji, ale jsou nejslabsi
moznosti.

Systémy, kterymi obsluhujeme zakazniky, testuje na bezpecnost nezavisla strana

BOOLEAN - PODMINENE - PRAVNi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.2 PiSM. A);
BOD 6.5 - ISO/IEC 27001:2022 A.8.29, A.8.8

Jen pokud: Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano nebo Poskytujeme
spravované sluzby / MSP = Ano

Ano, pokud tyto systémy testuje na zranitelnosti nezavisla strana, tak ¢asto, jak to vyzaduje vase riziko. PocCita se penetracni
test i externi sken zranitelnosti.

Vyvijime podle stanovenych pravidel bezpe¢ného vyvoje
BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENi (EU) 2024/2690, PRiILOHA, BOD 5.1.2 PiSM. A) -

ISO/IEC 27001:2022 A.8.25, A.8.28
Jen pokud: Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano

Ano, pokud se vas vyvoj fidi pevnymi pravidly, napfiklad kontrolou kazdé zmény pfed nasazenim do provozu, aktualnimi
zavislostmi, testy a kontrolou znamych zranitelnosti. Ptdme se jen dodavatell, ktefi provozuji software jako sluzbu nebo
software dodavaji.

Zverejnujeme, jak nam nahlasit zranitelnost

BOOLEAN - PODMINENE - PRAVNi ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. F);
AKT O KYBERNETICKE ODOLNOSTI (CRA), PRiILOHA | CAST 11 BODY 5 A 6 - ISO/IEC 27001:2022 A.8.8, A.5.21

Jen pokud: Poskytujeme SaaS / hostované sluzby = Ano nebo Dodavame on-premise software = Ano

Ano, pokud na vasem webu stoji, jak vdm nahlasit zranitelnost a co pak udélate, napriklad v souboru security.txt (RFC 9116). Od
11. prosince 2027 vyzaduje akt o kybernetické odolnosti (CRA) od vyrobcl softwarovych produktd takovou politiku a kontaktni
adresu.

Do systémi zakaznik( pfistupujeme pres osobni Ucty s druhym faktorem

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. A);
BOD 11.3.2 PiSM. A); BOD 11.5.2 PiSM. B) - ISO/IEC 27001:2022 A.8.2, A.8.5, A.5.16

Jen pokud: Pfistupujeme k systémUm nasich zakaznikl = Ano

Ano, pokud kazdy, kdo se pfihlasuje do systémi zakaznik{, pouziva vlastni icet s druhym faktorem, i u nastrojl pro vzdalenou
spravu, jako je TeamViewer; nikdo nesdili pfihlaSovaci Udaje s ostatnimi.

Administratorské pristupy do systémi zakaznik(l se zaznamenavaji

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZEN{ (EU) 2024/2690, PRILOHA, BOD 5.1.4 PISM. A);
BOD 3.2.3 PiSM. E) - ISO/IEC 27001:2022 A.8.15

Jen pokud: Pristupujeme k systémm nasich zakaznikd = Ano

Ano, pokud se zaznamenava, kdo a kdy pfistupoval do systémi vasich zakaznik( s administratorskymi pravy, aby to $lo pozdéji
dohledat. Nahravani celych relaci se neocekava.
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Evidujeme kliCe, pfistupové karty a kody, které nam zakaznici svérili

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PiSM. A);
BOD 11.2.2 PiSM. D); BOD 13.3.2 PiSM. B) - ISO/IEC 27001:2022 A.7.2, A.5.11, A.5.18

Jen pokud: Nasi pracovnici vstupuji do prostor nasich zakaznikd = Ano

Ano, pokud vzdy vite, kdo ma jaky kli¢, kartu nebo kod, odeberete je, kdyz nékdo odchazi nebo méni praci, a zakaznika bez
zbytec¢ného odkladu informujete, kdyz se néktery ztrati.

Nasi pracovnici se v prostorach zakaznik fidi pisemnymi pravidly chovani

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: ENISA TIG, ODDIL 5.1, TIPY; PROVADECI NARIZENI (EU) 2024/2690,
PRILOHA, BOD 8.1.1 - ISO/IEC 27001:2022 A.7.2, A.7.7, A.6.3

Jen pokud: Nasi pracovnici vstupuji do prostor nasich zakaznik(l = Ano

Ano, pokud maji vasi pracovnici pisemna pravidla pro praci u zakaznik{, napfiklad: nikoho nepoustét dovnitf, nesahat na
obrazovky, zarfizeni a dokumenty, cokoli neobvyklého hlasit zakaznikovi.

| 3. Software jako sluzba (SaaS) 2 pole

Zakaznici si mohou chranit své ucty druhym faktorem

BOOLEAN - PODMINENE - PRAVNIi ZAKLAD: PROVADECIi NARIZENIi (EU) 2024/2690, PRiILOHA, BOD 5.1.2 PiSM. C);
BOD 11.7 - ISO/IEC 27001:2022 A.8.5, A.5.23

Jen pokud: Poskytujeme SaaS / hostované sluzby = Ano

Ano, pokud vase aplikace nabizi pfihlaSeni s druhym faktorem (ovéfovaci aplikace, bezpecnostni kli¢ nebo jednorazovy kéd),
alespon pro administratory vasich zakaznik. Na vase vlastni interni administratorské Ucty se ptad samostatna otazka v ¢asti o
bezpecnostni praxi.

Nejdelsi vypadek do obnoveni sluzby (hodiny)

INTEGER - PODMINENE - PRAVNIi ZAKLAD: ENISA TIG, ODDIL 5.1, TIPY - ISO/IEC 27001:2022 A.5.30, A.5.23

Jen pokud: Poskytujeme SaaS / hostované sluzby = Ano

Nejvyssi poc€et hodin, po ktery smi byt vase sluzba nedostupna, nez ji obnovite. Uvedte hodnotu, kterou dodrzite.

| 4. Software u zakaznika (on-premise) 4 pole

Do kdy dodavate bezpecnostni aktualizace pro dodanou verzi

STRING - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 6.1.2 PISM. B); AKT
O KYBERNETICKE ODOLNOSTI (CRA), CL. 13 ODST. 19 - ISO/IEC 27001:2022 A.5.21

Jen pokud: Dodavame on-premise software = Ano

Mésic a rok, nebo pravidlo, podle kterého postupujete. Od 11. prosince 2027 vyZzaduje akt o kybernetické odolnosti (CRA), aby
vyrobci toto datum uvedli pfi nakupu.

Lhta pro bezpecénostni aktualizace u kritickych zranitelnosti (hodiny)

INTEGER - PODMINENE - PRAVNiI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 5.1.4 PISM. F);
AKT O KYBERNETICKE ODOLNOSTI (CRA), PRILOHA | CAST 11 BOD 2 - ISO/IEC 27001:2022 A.8.8

Jen pokud: Dodavame on-premise software = Ano

Pocet hodin od chvile, kdy se kriticka zranitelnost stane znamou, do vydani vasi opravené verze. Od 11. prosince 2027 vyzaduje
akt o kybernetické odolnosti (CRA), aby vyrobci zranitelnosti odstrafovali bez zbyte¢ného odkladu.
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Zakaznici mohou dostat soupis softwarovych komponent (SBOM)

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADEC| NARIZENI (EU) 2024/2690, PRILOHA, BOD 6.1.2 PiSM. C);
AKT O KYBERNETICKE ODOLNOSTI (CRA), PRILOHA | CAST 11 BOD 1 - ISO/IEC 27001:2022 A.5.21

Jen pokud: Dodavame on-premise software = Ano

Ano, pokud zakazniklm ke svym verzim poskytujete SBOM (CycloneDX nebo SPDX). Od 11. prosince 2027 vyzaduje akt o
kybernetické odolnosti (CRA), aby vyrobci méli SBOM v technické dokumentaci produktl s digitalnimi prvky; zda ho pfedate
zakazniklm, je na vas.

Verze a aktualizace jsou podepsané

BOOLEAN - PODMINENE - PRAVNI ZAKLAD: PROVADECI NARIZENI (EU) 2024/2690, PRILOHA, BOD 6.6.1 PiSM. C);
AKT O KYBERNETICKE ODOLNOSTI (CRA), PRILOHA | CAST 11 BOD 7 - ISO/IEC 27001:2022 A.5.21

Jen pokud: Dodavame on-premise software = Ano

Ano, pokud kazda verze a kazda aktualizace nese podpis, ktery si zdkaznici mohou pfed instalaci ovéfit, napfiklad Sigstore,
Authenticode nebo PGP.
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